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A Salgoétarjan és Térsége Egészségiigyi — Szocialis Kozpontja (tovabbiakban: Intézmény)
Igazgatoja az Intézmény Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ), a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad aramléasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
sz60l6 az Eurdpai Parlament és Tanacs (EU) 2016/679 rendelete (tovabbiakban GDPR), az
informdacios onrendelkezési jogrol és az informacidszabadsagrol szol6 2011. évi CXIL. térvény,
polgarok személyi adatainak €s lakcimének nyilvantartasarol szold 1992. évi LXVI. torvény,
valamint az allamtitok és szolgalati titok szamitastechnikai védelmérdl sz616 3/1988. (X1.22.)
KSH rendelkezés alapjan a kovetkezok szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

1. § (1) Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazasa soran biztositsa
az intézménynél az adatvédelem alkotméanyos elveinek, az adatbiztonsag
kovetelményeinek az érvényesiilését, megakadalyozza a jogosulatlan hozzaférést, az
adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

(2) Az IBSZ célja tovabba:

a) atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

b) az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

C) az lizembiztonsagot szolgalo karbantartas és fenntartas,

d) az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

e) az adatallomanyok tartalmi és formai épségének megdrzése,

f) az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

g) a munkaallomasokon lekérdezhet6 adatok korének meghatarozasa,

h) az adatallomanyok biztonsagos mentése,

i) az informatikai rendszerek zavartalan lizemeltetése,

J) afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

K) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(3) A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak
egész idbtartama alatt a megtervezésiiktdl kezdve az ilizemeltetésiikon keresztiil a
felhasznalasig.

(4) A jelen IBSZ az adatvédelem altalanos érvényli elGirasat tartalmazza, meghatarozza az
adatvédelem ¢€s adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.§ Az IBSZ személyi hatalya az intézmény valamennyi dolgozdjara, illetve az informatikai
eljarasban résztvevd mas szervezetek dolgozodira egyarant kiterjed.

3.§ Az IBSZ targyi hatalya Kiterjed a védelmet ¢élvezd adatok teljes korére, felmeriilésiik €s
feldolgozasi helyiiktol, idejiiktdl és az adatok fizikai megjelenési formajuktdl fliggetleniil,
kiterjed tovabbd, az intézmény tulajdondban 1évd, illetve az éaltala bérelt valamennyi
informatikai berendezésre, valamint a gépek miszaki dokumentacioira is. Kiterjed az
informatikai folyamatban szerepld Osszes dokumentacidra (fejlesztési, szervezési,



programozasi, lizemeltetési), a rendszer- és felhasznaloi programokra, Kiterjed az adatok
felhasznalasara vonatkozo utasitasokra, valamint az adathordozok tarolasara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

4.§ Az adatkezelés soran hasznalt legfontosabb fogalmak:

1.

Személyes adat. azonositott vagy azonosithatd természetes személyre ,Erintett”
vonatkozd barmely informacio; azonosithat6 az a természetes személy, aki kdzvetlen
vagy kozvetett moddon, kiilonésen valamely azonositd, példdul név, szam,
helymeghatarozo adat, online azonositd vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozé egy
vagy tobb tényezd alapjan azonosithato;

Kiilonleges adat:

e a faji eredetre, a nemzeti, nemzetiségi ¢€s etnikai hovatartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas meggy6zddésre,

e az ecgészségi allapotra, a koéros szenvedélyre, a biintetett el6életre vonatkozo
személyes adat;

Kozérdekii adat: az dllami vagy helyi 6nkormanyzati feladatot, valamint jogszabéalyban
meghatarozott egyéb kozfeladatot ellato szerv vagy személy kezelésében 1évo, valamint
a tevékenységre vonatkozo, a személyes adat fogalma ald nem esd, barmilyen modon
vagy forméban rogzitett informaci6é vagy ismeret, fiiggetleniil kezelésének modjatol,
6nall6 vagy gylijteményes jellegétol;

Kozérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat vagy hozzaférhetdveé tételét torvény
kozérdekbdl elrendeli;

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki - vagy amely az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és
végrehajtja, vagy az altala megbizott adatfeldolgozoval végrehajtatja.

Adatkezelés: a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt médon végzett barmely miivelet vagy miiveletek 0sszessége, igy a gytijtés,
rogzités, rendszerezés, tagolas, tarolas, atalakitds vagy megvaltoztatas, lekérdezés,
betekintés, felhasznalas, kozlés tovabbitds, terjesztés vagy egyéb moddon torténd
hozzaférhetové tétel utjan, Osszehangolas vagy Osszekapcsolas, korlatozas, torlés,
illetve megsemmisités.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetové
teszik.

Nyilvanossagra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik;
Adatfeldolgozas: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil

a miveletek végrehajtdsahoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétdl.



10. Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki - vagy amely az adatkezelé megbizasabol személyes adatok
feldolgozasat végzi.

11. Adatallomany: az egy nyilvantart6 rendszerben kezelt adatok 6sszessége.

12. Adatbiztonsag: az adatkezel9, illetdleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket €s kialakitani azokat az eljarasi szabalyokat, amelyek az adat-
¢s titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

13. Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanossagra hozas vagy torlés, illetdleg sériilés vagy a megsemmistilés ellen.

4, Az IBSZ biztonsagi fokozata

5.§ Az intézmény alap biztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.

5. Kapcsolodo szabalyozasok

6.§ Az IBSZ-t az alabbiakban felsorolt eldirdsokkal 6sszhangban kell alkalmazni:
a) Szervezeti és Mikodési Szabalyzat,
b) Bizonylati rend,
c) Leltarkészitési és leltarozasi szabalyzat,
d) Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,
e) Belso ellendrzési kézikonyv,
f) Folyamatba épitett eldzetes és utdlagos ellendrzés rendszere,
g) Tizvédelmi Szabalyzat.

6. Védelmet igénylo, az informatikai rendszerre hato elemek

7.§ Az informatikai rendszer egymassal szervesen egyiittmiikodd és kolcsonhatasban 1évo
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezok hatnak:

a) akdrnyezeti infrastruktuira,

b) a hardver elemek,

€) az adathordozok,

d) adokumentumok,

e) aszoftver elemek,

f) az adatok,

g) arendszerelemekkel kapcsolatba keriilé személyek.

8.§ A védelem targya
A védelmi intézkedések kiterjednek:
a) arendszer elemeinek elhelyezésére szolgalo helyiségekre,



b) az alkalmazott hardver eszk6zokre és azok miikodési biztonsagara,

) az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

d) az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

e) az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogatd rendszer
szoftverek  tartalmi és  logikai egységére, eldirasszeri  felhasznalasara,
reprodukalhatosagara,

f) aszemélyhez f(iz6d6 és vagyoni jogokra.

9.§ A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6zo veszélyforrasokbol
szarmazd kart okozo hatasokkal, szdndékokkal szembeni megdvasat eldsegitik, illetve
biztositjak.

7. A védelem felelose

10.§ (1) A védelem felelése az intézmény rendszergazdaja.

(2) A jelen szabalyzatban foglaltak szakszerii végrehajtasarol az intézmény adatvédelmi
tisztvisel6jének kell gondoskodnia.

11.§ (1) A rendszergazda feladatai:

a) ellatja az adatfeldolgozas feliigyeletét,

b) ellendrzi a védelmi elGirasok betartasat,

c) ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

d) kialakitja a védelmi eszk6zok alkalmazasara vonatkozo dontés elkészitése érdekében a
szakteriiletek bevonasaval a biztonsagot néveld intézkedéseket,

e) felelés az informatikai rendszerek iizembiztonsagaért, biztonsagi masolatok
készitéséért és karbantartasaért,

f) gondoskodik a rendszer kritikus részeinek ujra indithatosagarol, illetve az Ujra
inditashoz sziikséges paraméterek reprodukalhatosagarol,

g) feladata a védelmi eszkozok muikodésének, szerviz ellatas biztositasanak folyamatos
ellenorzése,

h) az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

i) informatikai adatvédelmi feladatok ismertetése

J) avédelmi rendszer érvényesiilésének ellenérzése,

k) felelés az intézmény informatikai rendszere hardver eszkozeinek karbantartasaért, és
iddszakos hardver tesztjeiért,

I) ellen6rzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszerliségét,

m) a virusvédelemmel foglalkozé szervezetekkel kapcsolatot tart,

n) a virusfertdzés gyanuja esetén gondoskodik a fertdzott rendszerek izolalasarol,

0) folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga
szempontjabol a 1ényeges paraméterek alakulasat,

p) tevékenységérdl rendszeresen beszamol az intézmény Igazgatojanak.

(2) A rendszergazda ellenéri feladatai
a) évente egy alkalommal ellendrzi az IBSZ eldirasainak betartasat,



b) rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,
c) elbzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

(3) A rendszergazda jogai

a) az eldirasok ellen vétékkel szemben feleldsségre vonasi eljarast kezdeményezhet az
Igazgatonal,

b) barmely érintett szervezeti egységnél jogosult ellenérzésre,

c) betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

d) javaslatot tesz az j védelmi, biztonsagi eszk6zok €s technologiak beszerzésére, illetve
bevezetésére,

e) adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

12.§ (1) A rendszergazda személyének az alabbi kovetelményeknek kell megfelelnie:

a) Osszeférhetetlenség - a rendszergazdai funkcid Gsszeférhetetlen minden olyan vezetdi
munkakorrel, amelyben adatvédelmi kérdésekben a napi munka szintjén donteni,
intézkedni kell.

b) az informatikai hardver eszk6zok és a védelmi technikai berendezések ismerete,

C) lizemeltetésben jartassag

d) szervezékészség

(2) A rendszergazda megbizatasa
A rendszergazdat az intézmény Igazgatdja bizza meg, aki jogosult ellatni a hataskdrébe tartozo
feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

13.§ Az IBSZ megismerését az érintett dolgozok részére az adatvédelmi tisztviseld biztositja.
Errdl nyilvantartast vezet.

14.§ Az IBSZ karbantartasa

Az IBSZ-t az informatikdban - valamint az intézménynél a fejlédés soran bekodvetkezd
valtozdsok miatt idokozonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartasa az intézmény vezetdjének
megbizasabol az adatvédelmi tisztviseld feladata.

15.§ A védelmet igénylé adatok és informaciok osztilyozasa, mindsitése, hozzaférési
jogosultsag
(1) Az adatokat és informaciokat jelentdségiik €s bizalmassagi fokozatuk szerint osztalyozzuk:
a) kozlésre szant, barki altal megismerhetd adatok,
b) mindsitett, titkos adatok.
(2) Az informatikai feldolgozas soran keletkez6 adatok mindsitéje annak a szervezeti
egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik.
(3) Az intézményi titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és
névre szoldan a hozzaférési jogosultsagot.
(4) A kijelolt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.
(5) Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége
van.



(6) Az informaciohoz vald hozzaférést - ha a hasznalt szoftverek ezt lehetdvé teszik - a
tevékenység naplozasaval dokumentdlni kell, ezaltal barmely szamitogépen végzett
tevékenység - adatbazisokhoz valo hozzaférés, a fajlba vagy magneslemezre torténd mentés, a
rendszer védett részeibe torténd illetéktelen behatolasi kisérlet - utdlag visszakeresheto.

(7) A naplofajlokat havonta at kell tekinteni, és a jogosulatlan hozzaférést vagy annak a
kisérletét az intézmény Igazgatdjanak azonnal jelenteni kell.

(8) A naplofajlok attekintéséért, értékeléséért a rendszergazda felelds.

(9) Minden dolgozdval, aki az adatok gytjtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovabbitast €s a nyilvanossagra hozatalt) és torlése sordn informécidokhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartdsaért az intézmény Igazgatdja a felelds.

(10) A titkot képez6 adatok védelmét, a feldolgozas - az adattovabbitas, a tarolas - soran az
operacios rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyezteté helyzetek

15.§ (1) Az informéaciok eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosoddsat okozd veszélyforrasok ismerete azért
fontos, hogy felkésziilten megeldz6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

(2) Kornyezeti infrastruktira okozta artalmak

a) Elemi csapas: foldrengés, arviz, tliz, villamcsapas stb.

b) Kornyezeti kar: légszennyezettség, nagy teljesitményii elektromagneses térerd,
elektrosztatikus feltoltédés, a levegd nedvességtartalménak felszokése vagy leesése,
piszkolddas (pl. por).

c) Kozlizemi szolgaltatasba bekovetkezd zavarok: fesziiltség-kimaradas,
fesziiltségingadozas, elektromos zarlat, Internet szolgaltato - szolgéltatas kiesése

(3) Emberi tényezore visszavezetheté veszélyek
a) Szandékos karokozas:
e behatolds az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).
b) Nem szandékos, illetve gondatlan karokozas:
figyelmetlenség (ellendrzés hianya),
szakmai hozza nem értés,
a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a jelszé megvaltoztatasanak az elmulasztésa,
illegalis masolattal virusfert6zott adathordozé behozatala,
biztonsagi kovetelmények €s gyari eldirasok be nem tartdsa,
adathordozok megrongalasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztisa.



(4) A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak
elhanyagolasa veszélyezteti a feldolgozéas folyamatat, alkalmat ad az adathoz vald
véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

16.§ (1) Az informatikai rendszerek miikodését lehetévé tevé szolgaltatokrol, azok
elérhetdségérdl nyilvantartas kell vezetni (4. szamu melléklet). Ezen nyilvantartasnak
tartalmazni kell a hibaelharitashoz sziikséges valamennyi informaciot (pl. szerzddés,
igyfélszolgalat stb.)
(2) A szolgaltatok kore:

a) Elektromos aram

b) Telefon

c) Internet

d) Rendszergazda

10. Az informatikai eszkozok kornyezete, azok védelme

17.§ A munkaallomasokra vonatkozo eldiras
Csak zéarhato helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

18.§ Egyéb vagyonvédelmi eldirasok

(1) torekedni kell a szamitogépek monitorjanak olyan elhelyezésére, hogy a megjelend adatokat
illetéktelen személyek ne olvashassék el,

(2) az informatikai eszk6zoket csak a kijel6lt dolgozok hasznalhatjak,

(3) az informatikai eszk6zok rendeltetésszerii miikodéséért a felhasznald felel6s.

19.§ Adathordozék

(1) konnyen tisztithato, jol zarhatd szekrényben kell elhelyezni Ggy, hogy tarolas kozben ne
sériiljenek, karosodjanak,

(2) az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartast kell vezetni,

(3) a hasznalni kivant adathordozét (floppy, pendrive, CD, DVD) a tarolasra kijelolt helyrol
kell kivenni, és oda kell vissza is helyezni,

(4) a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

(5) adathordozot mas szervezetnek atadni csak engedéllyel szabad.

20.§ Virus védelem

A munkaéllomdsok virusvédelmére az alabbi szabalyokat keli betartani:

(1) Minden munkaallomasra virusellendrz6 szoftvert kotelezo telepiteni.

(2) A virusellen6rz6 programnak minden Wjonnan érkezett allomannyal kapcsolatos
fajlmiivelet esetén meg kell vizsgédlni az adathordoz6 tartalmat. Ha az adathordozon a
virusellen6rz6 program virust talalt, nem engedhet masolast, futtatast, amig a virusoktol
nem mentesitik az adathordozot.

(3) Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalmazo
allomanyok rendszeres, gyartd altal kibocsatott verzidk telepitésével torténd mieldbbi
frissitését.

(4) A felhasznalok részérdl tilos a virusellendrzé szoftver beallitasainak modositasa.
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21.§ Tilizvédelem

(1) A ttizvédelem feladatait, sajatos eldirasokat a munkaallomasokra vonatkozoan az intézmény
Tiizvédelmi Szabalyzata tartalmazza.

(2) A menekiilési Gtvonalak szabadon hagyasat minden koriilmények k6zott biztositani kell.

(3) Az informatikai eszkoz elhelyezésére szolgalod helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

(4) A munkaallomasoknal csak a napi munkavégzéshez sziikséges mennyiségii gyulékony
anyagot szabad tarolni.

(5) A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik
példanyt elkiilonitve tlizbiztos pancélszekrényben kell Orizni. Ezen adatallomanyok
kijelolése a rendszergazda feladata.

11. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi
eszkozok és modszerek

11.1. Hardver védelem

22.§ (1) A berendezések hibatlan és lizemszer(i miikodését biztositani kell. A miikodési
biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése. Az iizemeltetés, karbantartas
¢s szervizelés rendjét kiilon utasitasban kell szabalyozni. A karbantartasi munkékat tervezetten,
koriiltekintéen és gondosan kell elvégezni. A munkak szervezésénél figyelembe kell venni:

a) a gyarto el6irasait, ajanlatait,

b) atapasztalatokat,

€) ahardver tesztek altal feltart hibakat.
(2) Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.

Billentytizet, monitor, nyomtatd cseréjének idejét dokumentalni kell.

11.2. Az informatikai feldolgozas folyamatinak védelme

23. § Az adatrogzités védelme

(1) adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,

(2) tesztelt adathordozoéra lehet adatallomanyt rogziteni,

(3) a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,

(4) hozzdfeéresi tehetoség: a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki
milyen szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza).

(5) adatrégzités folyamatahoz kapcsolodo dokumentdciok: a felhasznalok és a rendszergazda
részére kiosztott jelszavak biztonsagos tarolasara jelszonyilvantartast kell létrehozni. A
jelszonyilvantartast a 3. szamu mellékletben felsorolt programokhoz kell vezetni.

(6) A szerverek ¢és az operacios rendszerek rendszergazda jelszavat ugyancsak a
jelszonyilvantartasban kell vezetni.

(7) A jelszonyilvantartas hasznalatat dokumentalni kell.
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24.§ Adathordozok védelme, tarolasa

(1) Az informatikai eszk6zOk tizemeltetéséért a rendszergazda felelds.

(2) Koteles gondoskodni a feldolgozasok igényeinek megfeleld adathordozokrol, beleértve a
biztonsagi masolatok eszkozigényeit.

(3) Az adathordozokat a gyors és egyszer( elérés, a nyilvantartas és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra
alkalmas formaba kell feltiintetni.

(4) Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozokat magancélra igénybe venni.

(5) Az adathordozok tarolasara megfelel6 fizikai védelmet kell biztositani (pl pancélszekrény).

25.§ Az adathordozok nyilvantartasa

(1) A magneses, optikai és egyéb elektronikus adathordozokrol nyilvantartast kell vezetni.

(2) Az azonosito adaton kiviil a feliras és megorzés datumat, védettség tényét, jogosultsagi és
illetékességi adatokat, valamint az adathordozo kiadaséra és visszavételezésére vonatkozd
informéciokat kell tartalmaznia.

(3) A nyilvantartasnak naprakészen kovetnie kell az adathordozok fizikai mozgasat. A
nyilvantartas vezetéséért az intézmény vezetdje felelds.

26.§Az adathordozok megérzése

Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrdl és a maganlevéltari anyag
védelmérdl szold tobbszor modositott 1995. évi LXVI. torvényben foglaltak, tovabba
intézménylink Iratkezelési szabalyzataban foglaltak alapjan az adatkezeld hatdrozza meg.

27.§Az adathordozok karbantartasa
Az adathordozokat évenként ellendrizni kell (azok allapotat és eloregedését).

28.§Selejtezés, sokszorositas, masolas

(1) Olyan magneses adathordozot, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:
a) a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kovetéen felhasznalasra

alkalmatlan (deformalodott) mégneslemezt, CD-t, DVD-t,

b) véglegesen elhasznaldodott anyagot.

(2) Az alkalmatlan magneslemezeket, CD-ket, DVD-ket fizikai roncsolassal hasznalhatatlanna
kell tenni.

(3) Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmaz6 adathordozokroél, torld
programokkal kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozot.

(4) A selejtezésrdl (3 példanyban) jegyzokonyvet kell késziteni, melynek az alabbi adatokat
kell tartalmaznia:
a) a selejtezend6 adathordozok tulajdonosanak megnevezését,
b) a selejtezés idépontjat,
c) milyen adathordozok, és azok mely adatai keriilnek selejtezésre,
d) a selejtezést végzok alairasat.

(5) A selejtezési jegyzokdnyvek nem selejtezhetoek.

(6) Titkos adatokat tartalmazo adathordozokat selejtezni nem lehet, ezen adatokat tartalmazo
adathordozokat a TUK utasitasa szerint kell kezelni.

(7) Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni. (Az
lizemi masolas nem mindsiil masolasnak.)
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29.§ Leltarozas

(1) Az adathordozokat a Leltarkészitési €s leltarozasi szabalyzatban foglaltaknak megfeleléen
kell leltarozni.

(2) A beszerzett, illetve lizemeltetett hardver és szoftver eszk6zok leltarozasa a Gazdasagi
csoport feladata.

30.§ Mentések, file-ok védelme

(1) Az informatikaban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek
védelmében meghatarozo jelentdségli a biztonsagi masolatok készitése.

(2) A mentések folyamata:

a) Minden munkaallomason az oda tartozo adatokrdl a gép hasznaldjanak kell mentést
végezni. Ettdl eltérni akkor lehet, ha backup programokkal sikeriilt megoldani az
automatikus mentést.

b) A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt
adatoknak teljes kortien visszaallithatonak kell lennie a mentés pillanatdnak allapotara.

C) A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

d) A mentések gyakorisaga minden munkaallomason egyedi (napi, heti, havi), azt az
adatok ¢és az azokat kezel0 szoftverek igénye szerint kell meghatarozni.

e) A munkak soran létrehozott word és excel dokumentumok mentése az azt 1étrehozo
munkatarsak (felhasznalok) feladata.

f) A levelezések mentését vagy a felhasznalo, vagy - kérésre - a rendszergazda végzi el.
Dokumentalni kell, hogy ki és mikor végezte el a mentést.

g) Az adatallomanyok file-védelme soran gondoskodni kell arrol, hogy azok ne
karosodjanak.

h) A kiemelten fontos adatbazisokrol és adatokrol a 2. szdmu melléklet szerint kell - az ott
megnevezett személyeknek - a mentéseket elvégezni.

31.§ Szoftver védelem

(1) Rendszerszoftver védelem

A rendszergazdanak kell gondoskodni arrdl, hogy a rendszerszoftver naprakész allapotban
legyen és a segédprogramok, programkonyvtarak, valamint a felhaszndlé fidkok mindig
hozzaférhetok legyenek a felhasznalok szamara.

Mivel intézménylinkben az iigyvitel menete megengedi - a munkadllomads hardveres vagy
szoftveres meghibasoddsa esetén - 48 oOran beliil javitdsra vagy potlasra keriil a hibas
munkaéllomas

A hibas munkaallomas javitasarol vagy cseréjérdl a rendszergazda gondoskodik.

(2) Felhasznaloi programok védelme
a) A felhasznalo6i programok megdérzése, nyilvantartasa
A feldolgozas biztonsagdnak megvalositasdhoz naprakész allapotban kell tartani a
program dokumentéciot.
A programokrol nyilvantartast kell vezetni (Szoftver-nyilvantartas), amelynek az
alabbi adatokat kell tartalmaznia:
e aprogram (feldolgozasi rendszer) megnevezése.
e aprogram azonositdja,
e aprogram készitdjének neve vagy iigyfélszolgélat,
Amennyiben a felhasznal6i programok hasznalati leirdsa nem talalhaté meg magaban a
programban (Help - menii stb.), egy kinyomtatott példanyt elzartan kell megorizni.
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b) Felhasznaléi programok hozzaférés-védelme
A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni.
Minden felhasznalonak jelszoval kell védenie a programjat (feltéve, hogy a felhasznalo
program erre lehetdséget ad). Ezeket a jelszavakat illetéktelen személyektdl gondosan
védeni keli.

c) A Szoftver-nyilvantartas mellett zart boritékban tarolni kell a 3. szdmit mellékletben
felsorolt programokhoz tartozé felhasznaloéi programok jelszavait (Szoftver jelszo).
A jelszavaknak az alabbi minimalis kdvetelménnyel kell rendelkeznie:

A halozatiill. a helyi felhaszndloi fiok jelszo kis és nagybetlik, valamint szamok,
egy¢b irasjelek koziil legalabb 2 tipusut tartalmazzon.

Az alkalmazashoz sziikséges jelszavaknak legalabb 4 karakterbol kell allni.

A jelsz6 nem lehet azonos a felhaszndlo névvel, annak becézett formajaval, vagy
konnyen visszafejtheto kifejezéssel.

A jelszo megvaltoztatasakor az 0j jelszo nem lehet azonos a korabban hasznalt
jelszoval.

A jelsz6t nem szabad tobb személy k6zott megosztani, ha ez nem lehetséges (pl.
egyes régebbi felhasznéldi programok esetén), akkor gondoskodni kell, arrél,
hogy a ko6zO6s hasznélati programhoz csak az engedélyezett személyek
férhessenek hozza (pl. jelszoval ellatott felhasznaldi fiokokon keresztiil).

A felhasznalok jelszavat a felhasznalon kivill senki sem ismerheti.

A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomasara
jutott, vagy juthatott.

Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne karosodjanak, a
kovetelményeknek megfeleléen mitkddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

d) A felhasznaldi programok fizikai védelme
A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-
egy duplikalt példanyt kell tarolni a felhasznaloi programokrol.

e) A felhasznaldi programok frissitése
A felhasznal6éi programok frissitésérél a felhasznaldo gondoskodik, azonban, ha
sziikséges a rendszergazda segitségét kérheti.

12.

A kozponti szamitogép és a halozat munkaallomasainak
miikodésbiztonsaga

28.§ Munkaallomasok (USER-ek)
(1) A munkaallomasokat (legyen az egyéni vagy halozati) felhasznaléi fiokokon keresztiil
lehet hasznalni.
(2) Minden felhasznaléi fiok jelszavas védelemmel legyen ellatva.
(3) A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkeznie:
a) A hdlozatiill. a helyi felhaszndloi fiok jelszo kis és nagybetiik, valamint szamok, egyéb
irasjelek koziil legalabb 2 tipusut tartalmazzon.
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b) Ahol ezt az operacids rendszer tamogatja, 5 sikertelen bejelentkezés utan az operacios
rendszernek le kell tiltani a felhasznalo fiokjat.
C) A halozatra idegen programot, adatot masolni csak a rendszergazdaval tortént
egyeztetés utan lehet
d) Kiilsé helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellenérz6
programmal.
e) Virusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell.
f)  Virus-mentesit6 programot futtatni csak a rendszergazda feliigyelete mellett szabad.
(4) Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mitkodésiiket.
(5) Az intézmény informatikai eszkozeirél programot, illetve adatallomanyokat mdsolni - a
Jjogos belsd felhasznaloi igények kielégitésein kiviil - nem szabad.
(6) Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkil nem szabad.
(7) A felhasznaloi fiokokrol un. Fiok-nyilvantartast kell vezetni. A Fiok-nyilvantartas mellé
biztositani kell zart boritékban a felhasznaloi fidkok jelszavat (Fidk jelszd). Ezen boritékokat
abban az esetben kell felnyitni és felhaszndlni, ha az adott munkadllomés felhasznaldja nem
érhetd el (szabadsag, betegség stb.)
(8) A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
a) A munkaallomasok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver tton
gondoskodni kell (Felhasznaloi fiokok és jelszavak.)
b) Ha a felhasznald napkdzben magara hagyja a gépet, zarolast, vagy jelszavas
képerny6védot kell alkalmaznia.
C) A munkaid6 végeztével az irodai szamitogépeket a felhasznalonak le kell kapcsolni.
d) Ha a felhasznalé munkaviszonya megsziinik, akkor felhasznal6i azonositojat meg kell
szlintetni.

29.§ Kozponti szamitogépek (SERVER-ek)
Intézménytlinkben nincs kiemelt (k6zponti) szerepet ellatd szamitogép (SERVER) elhelyezve,
ezért ennek szabalyozasara nincs sziikség.

13.  Internet hozzaféréssel kapcsolatos intézkedések

30.§ (1) Az intézmény rendelkezik internet elérési lehetdséggel. Az internet eléréseket biztosito
szamitogépekre a helyi halozatra nem kapcsoldddé munkadllomésokra vonatkozd szabalyok
érvényesek.

(2) Az internetes gépen minden esetben mitkodtetni kell a virusvédelmet.

(3) A virusok és az illetéktelen hozzaférések miatt célszeri tiizfalat konfiguralni.

(4) A tlzfal mikodése kozben keletkezd allomanyokat az iizemeltetének rendszeresen
ellendrizni kell.

(5) A dolgozok részére torténd internetes hozzaférhetdséget, azon valo keresés kiterjesztését az
intézmény vezetdje szabalyozza.

(6) A dolgozok szamitdgép, Internet és email hasznalata kizarolag a munkajukkal kapcsolatosan
€s azzal Osszefliggésben torténhet. Magéancélu hasznalat nem megengedett. Ezzel egyiitt a
szamitogép, Internet és email hasznalat nem sértheti mas szerzoi, személyiségi jogait, a hatalyos
jogszabalyokba nem iitkozhet.

(7) Az intézményi levelezéshez sziikséges kliens beallitasokat a rendszergazda végzi el a
munkaéllomasokon.
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(8) Az intézmény email-cimeir6l Email-fiok nyilvantartast kell vezetni, kiegészitve zart
boritékokban a sziikséges email-fiok jelszavakkal (Email-jelszavak). Ezeket a jelszo-
boritékokat abban az esetben kell felhasznalni, ha a munkaalloméasokon el kell végezni a
bedllitasokat, ill. az email-fiok gazdaja nem érhetd el (pl. szabadsag, betegség stb.) és a fiok
hasznalatara mégis sziikség van.

14. Ellenorzés

31.§ (1) Az ellenérzésnek eld kell segiteni, hogy az informatikai rendszerben meglévo
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése,
illetve annak megakadalyozasa, hogy az megismétlédjon.

(2) A folyamatba épitett elozetes és utdlagos vezetdi ellendrzés soran az IBSZ rendelkezéseinek
betartasat az adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.

15.  Zaro rendelkezések

32.§ Jelen szabalyzat hatalyba 1épésével a Salgotarjan és Térsége Egészségiligyi — Szocialis
Kozpontja 2/2016. szamu Szamitastechnikai Adatbiztonsagi Szabalyzata hatalyat veszti.

Salgotarjan, 2022. méjus 31.

Dr. Fényszarusy Zsuzsanna
Igazgato
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1.szamu melléklet: Adatkezelési nyilatkozat

ADATKEZELESI NYILATKOZAT

ATUHIOtt s

(név)

................................................................................................... (lakcim) nyilatkozom, hogy a
feladatellatas soran tudomasomra jutott informaciokat megdérzom, azt illetéktelen személyek

részére nem adom at.

A munkavégzés soran csak a részemre hozzaférhet6 adatokkal dolgozom, maés adatok

hozzaférésére kisérletet sem teszek.

Datum:

Munkavallal6 alairasa
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2. szamu melléklet: K6zponti kiszolgaldk elérhetdsége, adattdrolds, mentés

Kozponti kiszolgalok elérhetdsége:

Felhasznaléi név:

Jelszo:

Adattarolas / Mentés

Felhasznaldi név:

Jelszo:
Ko6z0s meghaijto elérése:

Felhasznaléi név:

Jelszo:
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3. szamu melléklet: Jelszonyilvantartds

Jelszonyilvantartas:
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4.szamu melléklet: Az informatikai rendszerek mikodését lehetévé tévo szolgdltatok

Az informatikai rendszerek miikodését lehetdvé tévo szolgaltatok

Elektromos aram:

Telefon:

Internet:

Rendszergazda:
Skuta Akos
tel: 32/431-350/105 mellék

skuta.akos@salgotarjan.hu
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